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Analista DevOps | Linux | Infraestrutura | Automagao

Rio de Janeiro, Brasil - +55 (21) 99801-4245 - gabriellucas2002br@outlook.com
linkedin.com/in/gabsantanna - github.com/gabsantanna - gsantdev.com.br

Perfil Profissional

Profissional de TI com experiéncia em suporte técnico N2, infraestrutura Linux e automacao de ambientes,
em transi¢ao para DevOps e Cloud Infrastructure. Atuo na intersecao entre operacoes e desenvolvimento,
com foco em automacao de provisionamento, observabilidade de sistemas e confiabilidade operacional.
Experiéncia pratica com Linux Ubuntu/Debian, Docker, Docker Swarm, Ansible, GitHub Actions CI/CD,
Prometheus, Grafana e WireGuard VPN. Background sélido em desenvolvimento PHP /Python aplicado
hoje em Infrastructure as Code e automagao de pipelines.

Habilidades Técnicas

Linux Ubuntu, Linux Debian, administragdo de servidores, systemd, geren-
ciamento de servigos, troubleshooting, hardening de servidores

Docker, Docker Swarm, Docker Compose, containerizacao de aplicagoes,
deploy e operacao de servicos em producao

Sistemas Operacionais

Containers & Orques-
tracao

Ansible, Infrastructure as Code (IaC), playbooks, roles, Shell Script, Bash,
Python, automacao de provisionamento

GitHub Actions, pipelines de build, testes e deploy automatizado, GitHub
CI/CD Container Registry (GHCR), self-hosted runners

Prometheus, Grafana, AlertManager, Loki, Promtail, cAdvisor,
node__exporter, métricas, dashboards, alertas

WireGuard VPN, Traefik, Nginx, reverse proxy, TLS/SSL, Let’s Encrypt,
UFW, firewall, segmentacao de redes

AWS EC2, AWS S3, AWS TAM, computacdo em nuvem

IaC & Automacao

Observabilidade

Redes & Seguranca

Cloud

Git, GitHub, controle de versao, GitFlow, rastreabilidade de mudancas
Versionamento

Analise de logs, troubleshooting de containers, conectividade de rede, servi-
Diagnéstico

¢os Linux, causa raiz de incidentes

PHP, Laravel, Python, Shell Script, PL/SQL Oracle, MySQL, APIs RESTful
Backend (background)

Experiéncia Profissional

Analista de Suporte N2 — Infraestrutura & DevOps Agosto 2023 — Atual
FioSaiide — Caixa de Assisténcia Oswaldo Cruz Rio de Janeiro, Brasil

o Administragao de servidores Linux Ubuntu/Debian: gerenciamento de servigos com systemd, trou-
bleshooting de falhas, hardening de seguranca e configuracao de firewall UFW

o Containerizagao e operacao de aplicagoes com Docker e Docker Swarm em ambientes de homologagao
e producao; gerenciamento de stacks e rolling updates

o Automagao de provisionamento e padronizacao de ambientes com Ansible (Infrastructure as Code),
eliminando configuracao manual de servidores

o Criagao e manutencao de pipelines CI/CD com GitHub Actions: build de imagens Docker, execugao
de testes automatizados e deploy continuo via self-hosted runners

e Implementacao de observabilidade com Prometheus, Grafana, AlertManager e cAdvisor: coleta de
métricas, dashboards e alertas proativos para containers e hosts

o Diagnéstico e resolucao de incidentes em ambientes Linux containerizados: andlise de logs, conectivi-
dade de rede e falhas em servigos
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e Documentacao técnica de processos, infraestrutura e procedimentos operacionais

Jovem Aprendiz — Desenvolvedor Fullstack PHP Outubro 2022 — Agosto 2023
FioSaiide — Caixa de Assisténcia Oswaldo Cruz Rio de Janeiro, Brasil

¢ Desenvolvimento e manutencao de sistemas web em PHP com integracao a banco de dados MySQL
e Suporte em automagoes internas e integragoes entre sistemas
e Aprendizado pratico em desenvolvimento backend, banco de dados relacional e infraestrutura

Projetos de Infraestrutura
Plataforma DevOps Self-Hosted [ativo]

Framework Ansible multi-cliente para provisionamento completo de servidores Linux. Um tnico playbook
automatiza: instalacdo do Docker Engine, inicializacdo do Docker Swarm, configuracao do Traefik como
reverse proxy com SSL automadtico via Let’s Encrypt, deploy de GitHub Actions runner self-hosted e
instalagao de agentes de monitoramento (node_exporter + cAdvisor). Suporte a 6 stacks de aplicagao:
FastAPI, Laravel, Next.js, Nuxt, React/Vite e Node.js.

e Stack: Ansible, Docker Swarm, Traefik, Prometheus, Grafana, GitHub Actions, Let’s Encrypt, Linux

Infraestrutura Gerenciada — Cliente (Confidencial) [produgao]

Infraestrutura completa como cédigo para ambiente multi-node (producdo + staging). Inclui WireGuard
VPN hub-spoke com DNS interno (dnsmasq), stack de observabilidade full-stack com Prometheus,
Grafana, AlertManager, Loki e Promtail, HIDS com Wazuh e alertas via Telegram, além de resource
limits automaticos por projeto via Ansible e Docker Compose override.

e Stack: Ansible, WireGuard VPN, Prometheus, Grafana, Loki, AlertManager, Wazuh, cAdvisor,
node_exporter, Docker

Terminal Portfolio — gsantdev.com.br [ativo]

Portfolio interativo em estilo terminal Linux. Deploy automatizado via GitHub Actions com rsync para
servidor VPS, infraestrutura containerizada com Docker e provisionamento via Ansible. Disponivel em
gsantdev.com.br.

e Stack: Laravel 11, Alpine.js, Docker, Nginx, Ansible, GitHub Actions

Certificacoes

o Fortinet Certified Associate in Cybersecurity — Fortinet
¢ AWS Certified Cloud Practitioner — Amazon Web Services
¢ GitHub Foundations — GitHub

Formacao Académica

CST em Seguranca da Informacao 2021 — 2025
Centro Universitario IBMR Rio de Janeiro, Brasil
Idiomas

e Portugués — Nativo
o Inglés — Proficiéncia Profissional (leitura e escrita técnica)

Disponivel para CLT - PJ - Freela - Remoto - Rio de Janeiro
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